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Was ist ESET Cloud Office Security?

ESET Cloud Office Security bietet umfassenden und praventiven Bedrohungsschutz fur Microsoft
365 und Google Workspace. Die Kombination aus Spam-Filter, Malware-Scanner, Anti-Phishing
und Cloud Sandboxing sichert lhre Unternehmenskommunikation, Zusammenarbeit und den
vorhandenen Cloud-Speicher nachhaltig ab. Unsere Web-Konsole ermoglicht Ihnen zudem
einen umfassenden Uberblick Giber verdachtige Verhaltensweisen und benachrichtigt Sie umge-
hend bei neu auftretenden sowie unbekannten Bedrohungen (u. a. Zero-Days und Ransomware).

ESET Cloud Office Security

Gute Grunde fur den Schutz von
Cloud-Anwendungen

Hybride Arbeitsplatzmodelle sind gefragt wie nie. Um moglichst flexibel — von Zuhause oder
unterwegs — arbeiten zu konnen, ist das Abrufen und die Speicherung arbeitsrelevanter Dateien
aus der Cloud unerlasslich. Damit werden allerdings sicherheitsrelevante Probleme und Risiken
wie Phishing, Spam oder Malware ebenfalls in die Cloud ,verschoben”. Viele Cloud-Anbieter stellen

Nutzern allerdings keinen ausreichenden Schutz fur die hier gespeicherten Assets zur Verfugung
bzw. nur gegen Aufpreis. Eine zusatzliche Absicherung ist aber in jedem Fall notwendig. Eine ent-
sprechende Schutzlosung bietet umfassende Sicherheit fur die cloudbasierte Kommunikation und

Datenverarbeitung, indem alle eingehenden E-Mails sowie Dateien in der Cloud auf potenzielle

Bedrohungen gepruft und im Verdachtsfall blockiert und gegebenenfalls eliminiert werden.
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lhre Benefits mit

ESET Cloud O

ice Security

‘{\3’ Als europaischer Hersteller mit mehr als 30 Jahren Erfahrung im Bereich IT-Sicherheit sind
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Weitere Informationen:
https://help.eset.com/ecos/de-DE/

wir spezialisiert auf die Entwicklung zuverlassiger Schutzlosungen. Das unterscheidet uns
von den Cloud-Anbietern und deren Angebot zum Schutz Ihrer Assets.

Unsere Losung ermoglicht es Ihnen, richtlinienbasierte Sicherheitseinstellungen einfach an
die individuellen Bediirfnisse Ihrer Nutzer anzupassen. So gewahrleisten Sie eine passge-
naue Sicherheit und Effizienz fur Ihr Unternehmen.

Die Losung lasst sich innerhalb von 5 Minuten implementieren und ist umgehend ein-
satzbereit.

Legen Sie die Sicherheitseinstellungen fur die gesamte Organisation mit wenigen Klicks
fest. Neue Nutzer oder ganze Teams lassen sich einfach automatisch hinzufiigen - fur eine
sichere und effiziente Integration neuer Mitarbeiter in Ihre Organisation.

Sie bestimmen selbst den Standort Ihres Datencenters (z.B. Deutschland oder USA) und
behalten damit die Datenhoheit nach lhren individuellen BedUrfnissen und Anforderungen.

Mit ESET Cloud Office Security haben Sie die volle Kontrolle Uber alle Kommunikationska-
ndle in Ihrem Unternehmen und behalten auch in hybriden IT-Umgebungen den Uberblick
uber die gesamte Sicherheit.

Weitere Informationen zur ESET LiveGuard® Advanced
https://go.eset.com/eset-dach/eset-liveguard-advanced-

broschuere

ESET Cloud Office Security

Features

Effektiver Schutz lhrer Unternehmens-
kommunikation

Die Losung schitzt Mitarbeitende vor gefalschten oder
manipulierten Webseiten sowie unerwunschten Inhalten
per Mail. Alle E-Mails, Anhange sowie freigegebenen und
gespeicherten Dateien werden zudem auf verddchtige
Verhaltensweisen gescannt. Somit wird sichergestellt, dass
entdeckte Malware sich nicht auf andere Gerate ausbrei-
ten kann. Optional konnen Sie Black- und Whitelisten fur
Exchange Online bzw. Google Mail konfigurieren.

Anti-Phishing

Phishing und andere E-Mail-Bedrohungen werden zuver-
lassig gestoppt. Dank Anti-Spoofing werden betrligerische
E-Mails erkannt und blockiert, die legitime Quellen nach-
ahmen. Die Homoglyphen-Erkennung identifiziert Ver-
schleierungsversuche durch die Nutzung von Zeichen aus
anderen Alphabeten.

E-Mail-Riickruf

Mit dem E-Mail-Ruckruf konnen E-Mails, die bereits in den
Postfachern der Nutzer gelandet sind und anschliefend als
potenziell schadlich erkannt wurden, zurtckgezogen und
in Quarantane verschoben werden.

Quarantane

In einem separaten Bereich des Cloud-Speichers sind als
verdachtig eingestufte E-Mails, Anhange und Dateien
aufgelistet. Dort kann der Admin entscheiden, ob entspre-
chende Elemente eliminiert oder fur das Netzwerk freige-
geben werden.

Berichtswesen

Mithilfe des integrierten Reportings zu Malware-Funden
und E-Mail-Analysen konnen schnell managementtaug-
liche Berichte per PDF erzeugt werden.

Automatischer Schutz

Neue Nutzer und Gruppen einer Microsoft 365 bzw. Goo-
gle Workspace Umgebung sind automatisch geschutzt und
mussen nicht separat uber die Web-Konsole hinzugefugt
werden.

Benachrichtigungen

Dank der Benachrichtigungsfunktion werden Admins
automatisch (per E-Mail) informiert, sobald ESET Cloud
Office Security neue potenziell verdachtige Verhaltenswei-
sen entdeckt.

Multimandantenfahigkeit und
MSP-Unterstiitzung

MIT ESET Cloud Office Security konnen mehrere Mandan-
ten mit jeweils zehntausenden Nutzern verwaltet werden.
Somit konnen Unternehmen jeder GroRe und MSPs ihre
Cloud-Anwendungen ganzheitlich schitzen.

Cloud Sandboxing

Die in ESET Cloud Office Security integrierte Cloud Sand-
boxing-Losung ESET LiveGuard® Advanced nutzt ver-
schiedene Machine Learning Algorithmen sowie kunstliche
Intelligenz, um die Erkennung von zielgerichteten Angrif-
fen und schutzt vor bis dahin unbekannten Bedrohungen
wie beispielsweise Zero-Days oder Ransomware zu ver-
bessern.



https://help.eset.com/ecos/de-DE/

https://go.eset.com/eset-dach/eset-liveguard-advanced-broschuere
https://go.eset.com/eset-dach/eset-liveguard-advanced-broschuere

Beste Absicherung fur Team-Tools

Steigern Sie Ihr Sicherheitslevel mit der Imple- Die Web-Konsole von ESET Cloud Office Security bietet umfassende Maoglichkeiten zur Lizenz-

mentierung einer Sicherheitslosung, die lhre o sichert die Kommunikation, Zusammen- verwaltung und einen Uberblick Gber den Schutzstatus in Ihrer cloudbasierten IT-Infrastruktur.
Kommunikation, Zusammenarbeit und Daten- eulbialis M DeigeiseiErlbel i - i Ein intuitives Dashboard zeigt detaillierte Sicherheitsstatistiken und Echtzeit-Erkennungen mit
. . . . Unternehmensnetzwerk ab ) ; ) ) C .
verarbeitung in der Cloud absichert. Alle E-Mails E-Mail-Benachrichtigungen. Passen Sie Ihr Dashboard individuell an, um relevante Statistiken
und Anhange bzw. Dateien, die via Exchange minimiert negative Auswirkungen uner- auf einen Blick zu erfassen und lhre Arbeitsablaufe zu optimieren. Nutzen Sie die flexible Anpas-
onli 0 . <h Nt Onli . f winschter Mitteilungen auf die Produkti- i q . | d I il S Cloud Office S .
nline, OneDrive, ' arePoint nllne, Mlcroso t vitit Ihres Arbeitsalltags sung von Widgets un Reg|st§r<art?n, .um a§ volle Potenzial aus ESET Clou ce ecurl'Fy
Teams, Google Drive oder Gmail freigegeben _ _ _ herauszuholen. Verwenden Sie zusatzliche Filter zur Gefahrenerkennung und verwalten Sie
d ichert wurden, werden umgehend 2 WEIHIEr, dhes £l b i E-Mails und Dateien in Quarantane. Fir einen besseren Uberblick konnen Sie die wichtigsten
Oder gespeic ' & fur zielgerichtete Angriffe genutzt werden ' g

analysiert und im Verdachtsfall beseitigt. Informationen zu ESET Cloud Office Security in einem eigenen Dashboard in der cloudbasierten

Management-Konsole ESET PROTECT einsehen.

Pro Monat erkennt und blockiert die Losung mehr als:

v 65.000 Phishing-Mails

v 75.000 E-Mail-Bedrohungen

v 6.300.000 Spam-Mails

v 9.000 andere, nicht via E-Mail verbreitete Bedrohungen : Bl peet bl |- ot ST St niah
in OneDrive, SharePoint Online, Microsoft Teams und v 299304 [353131 i 101534
GOOgle DriVe Malware detected Phishing detected Mahware detected

A 12399 35435 35417
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Anti-Spam v

Anti-Phishing v

Anti-Malware v v

Anti-Spoofing v

Quarantane fiur E-Mails 4 Dashboard der Cloud-Konsole

Quarantane fur Dateien v

ESET LiveGuard® Advanced v v
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Uber ESET

Als europaischer Hersteller mit mehrals 30 Jahren Erfahrung
bietet ESET ein breites Portfolio an Sicherheitslosungen fur
jede Organisationsgrole. Wir schutzen betriebssystem-
Ubergreifend samtliche Endpoints und Server mit einer
vielfach ausgezeichneten mehrschichtigen Technologie und
halten Ihre Infrastruktur mithilfe von Cloud Sandboxing frei
von Zero-Day-Bedrohungen. Mittels Multi-Faktor-Authen-
tifizierung und zertifizierter Verschliusselungslosungen
unterstutzen wir Sie bei der Umsetzung von Datenschutz-
bestimmungen sowie Compliance-Malknahmen.
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3 VON UBER 500.000 ZUFRIEDENEN KUNDEN

Allianz ()

Seit 2016 durch ESET geschitzt
Mehr als 4.000 Postfacher

Unsere Endpoint Detection and Response-Losung,
dedizierte Services wie z.B. Managed Detection and
Response und Fruhwarnsysteme in Form von Threat Intel-
ligence erganzen das Angebot im Hinblick auf Incident
Management sowie den Schutz vor gezielter Cyberkrimina-
litat und APTs. Dabei setzt ESET nicht allein auf modernste
KI-Technologie, sondern kombiniert Erkenntnisse aus der
cloudbasierten Reputationsdatenbank ESET LiveGrid® mit
Machine Learning und menschlicher Expertise, um Ihnen
den besten Schutz zu gewahrleisten.

ISP Security Partner seit 2008

2 Millionen Kunden

BEWAHRT
Trust Seal in ‘%o 7‘?\
www teletrust defitsmie EU 7 jﬁ& 2 00 , _S_GS_
ESET wurde das Vertrauenssiegel Unsere Losungen sind nach den Qualitats- und
T Security made in EU" verliehen Informationssicherheitsstandards I1SO 9001:2015
und ISO/IEC 27001:2022 zertifiziert
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